Te presentamos

La solucién de proteccidén de datos y equipos
desde el internet y en tu propia red
basada en |.A.

ﬁ Intrusion Guard

Intrusion-Guard, es una solucion que pagas con una renta mensual, 100% deducible.
Es un servicio administrado por Integranet donde no te preocupas, solo disfrutas el servicio.
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Solucién

Alcance o Especificaciones

Caracteristicas

Cédigo de la Solucién

Intrusion Guard
Solucién Administrada en Prevencién de
Intrusos

Conforme a estdndares vy buenas préacticas
Internacionales

o Seguridad aldmbrica e inaldmbrica para tu
empresa.
e Firewall-UTM (en oficinas del cliente)

o Access Point Wifi. Entregamos 1 (un) equipo incluido en
el kit. Adicionales se pueden instalar con el costo de renta
respectivo.

e Soporte web 5x8 (L-V de 9:00 a 17:00 hrs. Para altas,
bajas y cambios en configuraciones)

Anélisis y proteccion de
tréfico al internet
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Alertas enviadas al
Centro de monitoreo
Integranet

a
servidores
Proteccion red aldmbrica

Caracteristicas Funcionales del Firewall-UTM

Proteccién basada en Inteligencia Artificial y
proteccién tradicional

Proteccién Antivirus, IPS inteligente, Filtrado
URL, Identificacién de aplicaciones, Sandbox
en la nube contra ataques de dfa-cero.

Deteccién de malware: Gusanos, virus,
troyanos, spyware, malware, botnet,
DoS/DDoS, inyeccién SQL, cross-site,
ransomware, etc.

VPN's para trabajos remotos

Productividad: administraciéon de ancho de
banda, administracién de sitios-web 'y

IPG-01 IPG-02 IPG-03 IPG-04 IPG-05 Solicitar

Usuarios: Hasta 50 Hasta 100 Hasta 150 Hasta 300 Hasta 600 > 600
Firewall 8/8/3 Gbps. 8/8/3 Gbps. 12/12/4 Gbps 12/12/4 Gbps 16/16/5 Gbps.
Throughput:

1.2 Gbps 1.2 Gbps 1.3 Gbps 1.3 Gbps 2 Gbps
NGFW
Throughput:
HTTPS sesiones: 1,000,000 1,000,000 4,000,000 4,000,000 4,000,000

10 x Eth Gbps 10 x Eth Gbps 2 x Eth Gbps 2 x Eth Gbps 16 x Eth Gbps

Interfaces de

2 x SFP+ 10Gbps
1 puerto consola

2 x SFP+ 10Gbps
1 puerto consola

2 x SFP+ 10Gbps
8 x combo Gbps

2 x SFP+ 10Gbps
8 x combo Gbps

2 x SFP+ 10Gbps
8 x combo Gbps

Red:
aplicaciones no permitidas por politicas de la 1 puerto consola 1 puerto consola 1 puerto consola
empresa. Taneles IPsec 2,000 2,000 4,000 4,000 4,000
Prevencién de fuga de informacién: DLP con VPN:
mas de 100 tipo de archivos, nombres y URL categorias >130 >130 >130 >130 >130
extensiones. de filtrado:
URL's filtradas: 560 millones 560 millones 560 millones 560 millones 560 millones
Politicas de 3,000 3,000 3,000 3,000 3,000
seguridad:
VLAN's méximas: 4,094 4,094 4,094 4,094 4,094
Caracteristicas Funcionales de los Access Frecuencia: 2.4y 5Ghz simultaneos
Points (AP) Wifi Densidad de Alta IPG-06
Cohf\guracwom de diferentes SSID para usuarios: (Renta mensual)
visitantes, empleados, proveedores, etc. Portal Ancho de banda: 6 Gbps A partir del segundo AP (Access Point)

cautivo opcional sin costo.
Roaming para trasladarse en la oficina sin
perder conectividad

Seguridad:

WPA2, WPA3, empresarial y
personal.

Notas:

Garantfa de satisfaccion. El cliente cuenta con los primeros 30 dias para probar la solucién o soluciones, si no se encuentra satisfecho se le devolvera el primer mes de renta se cancelard el contrato sin penalizacién. Pasado los 30 dfas, el cliente se
comprometerd a realizar los pagos por el tiempo especificado en el contrato.
AP. El cliente se encarga de la instalacién del cableado Cat-6 o Cat-6a conforme a normas internacionales donde desea que se instale el AP para Wifi. Sl el cliente lo desea, Integranet podra cotizar la instalacién del cableado y el pago sera de contado.
AP's adicionales El cliente podrd solicitar AP's adicionales con el costo de renta mensual y proveera cableado Cat-6 o Cat-6a conforme a normas internacionales donde desea que se instale el AP para Wifi.
UPS: El cliente debera proveer un equipo de regulado y de respaldo de energfa (UPS) para el Firewall-UTM.

Site: El cliente debe proveer un espacio resguardado para el equipo a temperatura de operacién. Nodos de red necesarios. En total 1 UR.

SLA o tiempo de respuesta a solicitudes de altas, bajas o cambios serd de un maximo de resolucién en 24 horas habiles.

Sobre la Solucién.

. La solucién no especifica marca ni modelos de equipos, Integranet es responsable de entregar el alcance mfnimo de la solucién con los equipos que su equipo de ingenierfa dimensione, valide y pruebe, para brindar al cliente la solucién
mas correcta.

. Los equipos y/o derechos de software, son y seran siempre propiedad de Integranet, se instalaran en las oficinas del cliente en calidad de comodato.

. La solucién contempla la administracién por Integranet, por ingenieros certificados, capacitados, con experiencia

Upgrade de la Solucién. El cliente podra solicitar un upgrade la solucién cuando asf le sea conveniente pagando el nuevo monto por la nueva solucién con mayor capacidad, el plazo del contrato se iniciard al instalar la nueva solucién incrementada su

capacidad.
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Intrusion Guard
By Integranet

¢Esta tu red protegida contra ataques maliciosos?
No expongas tus datos a los ciber-delincuentes.

Protegemos tus datos en tiempo real, contra ataques del internet, y ataques desde tu red.
Refuerza tus certificaciones internacionales como 1SO-9001

Intrusion Guard, es una solucion integral de deteccion y prevencion de ataques desde dentro, como fuera de tus oficinas:
e Analizamos el trafico interno y externo a tu red, en busqueda de cédigo malicioso
e Protegemos tu red local de posibles ataques internos.
e Creamos accesos remotos confiables (VPN) para que tus colaboradores se puedan conectar a la oficina desde
cualquier parte del mundo, todos los datos viajan seguros de forma cifrada.
e Te brindamos un wifi seguro, una red para tus colaboradores, y otra red para los invitados o visitantes.

Operacion:

e Funcionalidades y protecciones:

o Proteccion perimetral (contra ataques del internet)

Proteccion local (contra ataques desde tu propia red)
Blogueo de aplicaciones y sitios web peligrosos, o que resten productividad en tu empresa
Inspeccion del trafico en tiempo real, buscando amenazas
Prevencion de ataques de dia-cero y por comportamiento de aplicaciones
Confiabilidad de tus servidores de aplicativos, de archivos, creando una DMZ aislada
Conexiones VPN, para accesos remotos confiables, y seguros
Acceso wifi para visitantes a través de un Portal de identificacion

O O 0O O O O O

Incluye
e Instalamos nuestro equipo para deteccion y prevencion de intrusiones, con capacidad de crecimiento de acuerdo
a tus necesidades.
Iniciamos con un Access Point, para tu red wifi segura (puedes solicitar cotizar mas Access Point si asf lo requieres)
Nos encargamos de los tecnicismos:
o Contamos con la experiencia de 26 afios en ciberseguridad de la informacion para empresas y para la
industria
o Contamos con diversas certificaciones de normatividades y de fabricantes de equipos.
o Monitoreamos las actividades en nuestro centro de seguridad
Linea telefonica para emergencias 8x5
Te enviamos un reporte mensual de la actividad en tus equipos, para que tengas evidencia para tus auditorias de
ciberseguridad
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