Vulnerability
@ Assessment

¢ Sabes que tan protegido te encuentras
ante las ciber-amenazas y ciber-incidentes ?

La Unica forma de proteger tu informacion es
conociendo tus debilidades.

Te mostramos donde te encuentras en ciberseguridad, para que
emprendas un plan de accién en la proteccién de tus datos.

Vulnerability Assessment

. . Es una solucion integral disefiada por expertos certificados en
ciberseguridad para empresas y para industria.

En Integranet, contamos con mas de 80 anos de experiencia conjunta, para

brindarte la confianza y tranquilidad. Tu informacion, procesos, y transacciones
se encuentran en manos confiables.

ISO 27001 ISO 9001 JAMA
IEC/ISA 62443 AS 9100 TISAX
NIST IA 9100 CISA

Diseflamos nuestras soluciones en base a estandares internacionales en ciberseguridad

Somos expertos :
en Ciberseguridad Para Empresas e Industria
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Vulnerability
Assessment

Vulnerability-Assessment, es un analisis especializado para

conocer el nivel de maduréz de proteccion de la informacién en tu empresa.

Beneficios:

* Identificamos malas practicas y te brindamos
recomendaciones para remediarlas.

* Identificamos vulnerabilidades, evaluamos los riesgos,
y el impacto que tendra en tu empresa cuando estos
riesgos se activen en un incidente.

* Validamos tus procesos de identificacion, reaccion,
y recuperacion de datos en caso de algun incidente.

* Comprobamos el nivel de proteccidn de tus sistemas.
Realizamos pruebas técnicas simulando ataques para
comprobarlo. Sin comprometer tu informacion
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* Realizamos cuestionario para el diagnostico de medidas
de proteccidon contra ransomware, malware, etc.

* Evaluamos tus estrategias, informacion, personas,
procesos, tecnologia.

* Evaluamos tus actividades para detectar, responder,
y recuperarse de un evento de malware.

* Pruebas internas a la red, equipos de forma aleatoria,
servidores de la red, servidores en la nube, VPN,
nodos, wifi, switches, routers, A.D., segmentacion.

* Pruebas externas hacia tu infraestructra.

* Pruebas de penetracion, auditoria caja gris y negra.
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* Reporte ejecutivo. Resumen de los hallazgos y nuestras
recomendaciones de acuerdo a la prioridad de los
riesgos y consecuencias. (Inglés o Espafiol)

* Reporte técnico detallado. Pruebas, fundamentos,
implicaciones, vulnerabilidades detectadas, riesgos,
recomendaciones a implementar.

* Evidencia de pruebas realizadas. Resultados de las,
herramientas utilizadas, screen-shots, interpretacion.

* Capacitacion 2 hrs. via remota para guiarlos en las
medidas de maduréz que deberan emplear.
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Soluciones en ciberseguridad
para tu empresa

Creamos un ciber-ecosistema para minimizar riesgos ante amenazas
frecuentes, dar cumplimiento a tus certificaciones, y minimizar costos.

Smart Backups ¢ Te imaginas llegar a tu negocio y no contar con tu informacion ?
Es un riesgo que todos corremos. La gestion de la informacidn no es un juego
-
L
3-2.1 Nosotros te ayudamos a mitigar el riesgo de que secuestren tu informacion,
o que la pierdas _por algun ciber-incidente, accidental o con doloso.
Disefiamos respaldos en conﬂguraaon 3-2-1, pregunta.
Cyber Security Plan ¢ Dime tu plan para proteger tu informacion y la de terceros ?
No puedes proteger toda la informacidn sin un plan.
Te ayudamos disefiando un plan basado en normativas internacionales probadas
para no inventar el hilo negro, somos expertos, y con amplia experiancia.
Asset Protection ¢ Qué tan protegido estan tus equipos para las amenazas crecientes ?
No expongas a que tus equipos, y tu informacidn sean secuestradas. Los Ciber-delincuentes
Q m pueden apropiarse de tus cuentas bancarias y meterte en un problema por la ley antilavado
Nosotros administramos la seguridad de tus computadoras y servidores para que informacién
no caiga en manos de los ciber-criminales.
Intrusion Guard ¢ Esta tu red protegida contra ataques maliciosos ?
v No expongas tus datos a los ciber-delincuentes.
)\ o l‘VA
Protegemos tus datos en tiempo real, contra ataques del internet, y ataques desde tu red.
BCP & DRP ¢ Estas dispuesto a perder miles de ddélares por no poder operar ?

Sé previsor y prepara un plan en caso de un incidente para continuar operaciones,

/;} ya sea por fallas aisladas, o por falla de alto impacto como un desastre natural.
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Disefiamos tu plan para que las operaciones de tu negocio continuen en un tiempo
minimo, y en caso de un desastre te pueda recuperar para evitar pérdidas.
Cyber Security Consulting ¢ Tienes a un experto asesorandote en ciberseguridad ?
o No pierdas tiempo y dinero. Obtén consultoria certificada y con experiencia.
'I-'"I Nuestro equipo de ingenieros certificados, cuentan con una experiencia de 80 afios
en conjunto, en diversos sectores, y giros de negocio, asi como de industria.
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